Politika bezpecnosti informaci (ISMS)

ORSIA, spol. s r.o. je dodavatelem aplika¢niho programového vybaveni v oblasti informacnich technologii.
Kromé& navrhu, vyvoje, realizace a implementace informaénich systémd, zpracovava také ekonomické agendy
jak pro vlastni potfeby, tak i externim zékazniklim, které podléhaji zadkonu o ochrané& osobnich Gdajd. Pro
ucinné zpracovani informaci a jejich dostatecnou ochranu pfijala a schvalila dne 13. 12. 2023 rada vedeni
spolecnosti tuto politiku bezpecnosti informaci:

a) Zavazek vedeni

Vedeni provadi pravidelné periodické monitorovani a vyhodnocovani analyz bezpecCnostnich rizik a pfijima
odpovidajici opatfeni vedouci k omezeni jejich vlivu.

Vramci celé organizace zajistuje neustalé zlepSovani bezpecnosti informaci (tj. zabezpedeni vcasné
dostupnosti informaci, zamezeni jejich modifikace, zneuziti a ztraty informaci) v souladu s obecné zavaznymi
pravnimi predpisy a smluvnimi pozadavky.

Zplsob zpracovani informaci je definovan souborem vnitinich pfedpis a dokumentovanych postupt, které
jsou vedenim podporovany, prosazovany a sd&lovany véem zaméstnancim.

Naklady na zajisténi bezpecnosti informaci musi byt vynakladany efektivné, tzn. aby odpovidaly vyznamu a
cené informaci.

b) Hlavni zasady prace s informacemi a zpiisob jejich zabezpeceni
e Zajistit ochranu osobnich Gdajd v souladu s platnou legislativou.

e Zaclefiovat zabezpeceni informaci do odpovédnosti za praci.

o Zajisfovat vzd&lavani a zvySovani kvalifikace zamé&stnancl v oblasti bezpe&nosti informaci.

e Zabezpecovat informace pfi zaméstnani na dalku.

e Provadét stalou identifikaci bezpe&nostnich incidentl a pfijimat G¢inna opatieni pro zlepSovani
bezpecnosti informaci.

e Vytvaret a prosazovat systém fizeného pfistupu k informacim a omezit pfistup k informacim (pouzivani
hesel).

e Prosazovat a zaji$tovat politiku bezpe¢ného pracovisté.

e Provadét kontrolu pfipojeni a smérovani sité.

e Vytvaret a prosazovat bezpecnostni pravidla pro pfenosna pocitacova zafizeni a jiné nosice informaci.

« Zajistovat spolehlivou antivirovou kontrolu celé interni sit& a zabezpetit celou sit proti plisobeni kazdého

zlomysiného SW.
Zajistovat pravidelné zalohovani dat a ty uklddat na bezpeéném misté.
e Udrzovat systém zplsobu pouzivani informaénich aktiv a bezpeénych oblasti.

c) Nasledky poruseni informacni politiky
e Kazdy zaméstnanec, kterému byl umoZnén piistup k informaénim prostfedkdm pro potfeby
vykonu pracovni ¢innosti, prebird odpovédnost za bezpecné nakladani s témito prostredky a za
ochranu informaci ve své plsobnosti.
e Prijata a schvalena politika a souvisejici bezpecnostni dokumentace je zavazna pro
vSechny uZivatele s pfistupem k informacim, a to bez ohledu na zastavanou funkci, pozici i roli v
organizaci.
e Véichni uzivatelé nesou v souladu s platnou legislativou a predpisy svij dil zodpovédnosti za
dodrzeni, pfipadné poruseni pravidel s nimiz byli seznameni.
e Porudovani té&chto pravidel ze strany zaméstnancl organizace je chdpano jako bezpednostni incident, ktery
ma vliv na bezpecnost informaci a v téchto intencich musi byt fesen.
e V&ichni zamé&stnanci jsou povinni pfedepsanym zplsobem reagovat na zavady, poruchy a
bezpecnostni incidenty, které se vyskytnou, a upozornit na né v souladu s pfislusnymi vnitinimi pfedpisy.
e PFiciny poruseni informacni politiky se musi analyzovat a pfijimat Gcinna opatfeni.

V Usti nad Orlici dne 25. 3. 2024
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